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Introduction

» Dans notre vie, la carte d’identite et le passeport sont utilisés pour certifier

l’identité d’une personne. Ces pieces sont délivres par une autorité étatique.

» Dans la cryptographie asymétrique, comment certifier une clé publique ?




Introduction

» Dans le cryptosysteme asymétrique, le probleme de distribution de clés

secretes est résolu, mais le probleme d’authentification d’utilisateurs liés a la

clé reste continu.
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Infrastructure de gestion de cles

» Une infrastructure de gestion de clés (PKI: Public Key Infrastructure) est un
systeme qui permet de gérer et distribuer des certificats et des listes de

certificats révoqués aux entités finales.

» L'objectif principal du PKI est dauthentifier la clé publique d'une entité
(individu, organisation etc.) par créer une certificat numérique pour fournir

une confiance entre les utilisateurs.

» Utilisant cette certificat, la communication entre les entités dans le réseau

de communication public (e.g. Internet) est sécurisée.




Infrastructure de gestion de cles

PKI fournit quatre services principaux:

» Fabriquer des bi-clés,

» Certifier des clés publiques et publier de certificats,
» Révoquer des certificats,

» Gérer la fonction de certification.




Infrastructure de gestion de cles

Le systeme PKI utilise trois entités pour gérer les certificats numeériques:

>

Autorité de certification (AC, Certification Authority CA): elle est chargée

de délivrer des certificats numériques et de valider les listes de révocation.

Ce certificat numérique est signé par l’AC a ’aide de sa propre clé privee. AC
ne peut délivrer un certificat qu’apres avoir confirmé tous les justificatifs
d’identite.

N’importe quel utilisateur ayant acces au AC peut obtenir un certificat de

celui-ci, mais seul le AC peut modifier un certificat.

Les mobiles, les SE, et les navigateurs ont mis en place des programmes
«d'adhésion » pour les AC autorisées.
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Exemples des AC: Verisign, CertPlus, SSL.com, RapidSSL, GlobalSign, etc.




Infrastructure de gestion de cles

» Autorité d'enregistrement (RA: Registration Authority): est une entité

intermédiaire entre le demandeur du certificat et ’AC afin de vérifier

l'identité du demandeur.

» Systeme de publication et de distribution de certificat: ou ’autorité de
dépot est une entité sa fonction est la publication et la distribution des

certificats qui sont délivrés par l'autorité de certification.

» Par exemple, l'annuaire LDAP et serveur Web.




Certificats numeriques

Les algorithmes de chiffrement asymétrique ne garantissent pas que la clé

publique soit bien celle de ’utilisateur a qui elle est associée.

Un certificat est un fichier de données vérifiable. Il permet d’associer une clé
publique a un utilisateur pour assurer la validité (carte d’identité de la clé

publique).

Pour assurer lintégrité des clés publiques, il faut qu’elles soient publiées

avec un certificat.

Difféerentes applications Web peuvent insister pour utiliser un certificat

particulier. Par exemples: systemes de banque, systemes e-commerce, etc.

Exemple de certificat: certificat SSL pour les serveurs et les sites web.




Certificats numeriques

Propriéteés :

>

Les utilisateurs ayant acces au AC peuvent obtenir un certificat de celui-ci,

mais seul le AC peut modifier un certificat.

Les utilisateurs peuvent lire un certificat pour déterminer le nom et la clé

publique du propriétaire du certificat.

Les utilisateurs peuvent vérifier que le certificat provient réellement du AC et

n’est pas contrefait.
Le AC est seul qui peut créer et mettre a jour des certificats.

Les utilisateurs peuvent vérifier la validité des certificats (Denning-1983).
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Certificats numeériques

Certification de clé publique

Info A + PK,

Ca=[1D;PKy Sigsic, . (IDa,PKy)]

. .V
Ca
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Certificats numeriques

Certification de clé publique

>

>

L’utilisateur A veut certifier que sa clé publique lui appartient.

A envoie sa clé publique (PK,) a un autorite de certification (AC), ainsi que

différentes informations la concernant (nom, email, etc...).

Pour envoyer (IDA, PKA), A utilise un canal de communication authentifié.
L’AC crée le certificat de ’entité A porte son propre nom, une date limite de

validité, et surtout une signature numérique.

Cette signature est réalisee grace a la clé privee de AC (SK,.) et a un
algorithme de hachage (ex.RSA et le SHA).
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Certificats numeériques

» L'AC fournit un certificat tel que: C,=[ID,,PK, Sigsk ,.(IDA,PK,)]
» SK,: clé privée de I'autorité de certification,

> Sigsk,.: signature apposée au certificat,
» ID, : Uensemble des informations propres a Uentité A,
» PK,: la clé publique de A.

» Lorsque lutilisateur B veut envoyer un message a A, il applique la clé

publique (PK,.) de UAC.

» Cette action permet de vérifier que le certificat est bien authentique:

Verifpk ,.(Ca)=(IDy, PK,)
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Certificats numeriques

» Pratiquement, PKI génere également les paires de clés publiques-privées pour
chaque utilisateur.
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Certificats numeériques

Révocation de certificat:

» La révocation de certificat ou linvalidation de clés publiques signifie

annulation de certificat avant la date d’expiratin.

» Les certificats révoqués sont enregistrés dans la liste de révocation de

certificats (CRL: Certificate Revocation List).
» Cette liste est signée par l’AC.

» Motifs de révocation:
» Compromission de certificat,
» Modification des informations de certificat.

» Disparition de porteur de certificat. b




Service d’authentification X509

» Les formats des certificats électroniques les plus utilisés actuellement sont:

X509 et OpenPGP.

» Le service d'authentification X509 s’agit d’une partie de la norme de service

d’annuaire X.500 et il définit dans la norme RFC 5280.

» Le service définit le cadre pour des services d’authentification,

internationalement admis pour construire un certificat de clé publique.
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Service d’authentification X509

» Un certificat X.509 est un certificat numérique qui utilise la norme
internationale d'infrastructure de clé publique X.509 (PKI) pour vérifier qu'une

clé publique appartient a lidentité de lutilisateur, de lordinateur ou du

service contenue dans le certificat.
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Service d’authentification X509
Structure du certificat
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{a) X.509 Certificate

Versiom |

Version 3

Data:
Yersion: v3 (0x2)
Serial Number: 3 Dx’%
Signature Algarithim: PECS #1 MDA With RSA Encryption
!ﬁslugafﬂu =Ace Cerificate Authority, O=Ace Industry, C=US
alidi
Mot Before: Fri Oct 17 18:36:25 1987
Mot After: Sun Oct 17 18:36:25 1994
SLItJjEl:t CN=_JE|I’|E Doe, OU=Finance, O=Ace Industry, G=US
SubjectF‘uqu: ey Info .
gh orithm: PKCS #1 RSA Encryption
lic Key:
Modulus:
00:cafa79.98.87198.d7.deed 49:80:48 26:23.25.86;
ed:27:40:4d:86:03:05:c0:01 bb:50:15:c0:de:dc:85:19:22:
43:70:45.6d:71:4e:17:3dM0:36:4b 5h: 7fa8:591 :a3;a1.00;
98 ceTr47.8002¢:93:36:7 .01 be:ch:89:06:41 .72:h5.e9;
73:49:38:76.eth6:8rac49:bh: 53 Orobfm162ae3.0e:
9d:3b:afce 9a3e 4865 de:96:61 d5:0a:11:2a:a2.80:b0;
70:08:99:ch:0c99:34:c9:5h:25:06:38: 31 ad:8 .4 aa 54

917415
Public Exponent: 65537 (0x10001)
Extensions:
[dentifier: Cedificate Type
Critical: no
Cerified Usage:
5L Client
|[dentifier. Authority Key |dentifier
Critical: no
Key |dentifier:
%fﬂéﬂﬁ:ﬁﬁrgﬂﬂ8:4?:51:f5:89:33:53:31:?a:eE:Ec:fb:HE:
C

Signature; _ _
Algorithr: PECS #1 MDS With RSA Encryption
Signature:
di23affadibb Tadf90.dfcd:.7e:18:6c:01.69:8e:54: 65.7c.06:
30:43:34:d1:63:11T06:7d.c3:40:a8:23:82:¢1 a4:83: 2afh: 28 Bffh:
MEdff 7983 T8 5247 46:62:97 1d:d9:c6:11:08:02:52:e0:cc:
2a 75608 b 9b87.00:7d 7 847679 bafi:hd d2.62:58:03:c5;
bEet 43ac63:44:4 2 af e 2:0f 27 3085 6d:d6:59:20:41:4 255
4dad:eﬁd:25:38:ﬁ:32:TE:a1 38N eddc:0d:31:d1 b0 6D 6T 29 46 28
o
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Periodof j] _ motbefore 2 Modulus:
validity nol after _5 00:cafa79.92.8719./8:d7 deed.49:80:48 06:23.22.86:
' - ed:27:40:4d:86:b3:05:c0:01 bb:50:1 5. cO:de:de:85:19:22:
43.7d:45.6d:71:4217:3d.M:36:4b:5b: 712851 a3:a1.00;

Subject Name

_ 98:cecTr47:50:20;93:36:7c:01 :6e:ch.:B9:06:41 .7 2:h5ed;
Subject's { aXeor Hhus ac

73:49:38:76.eth6:8rac49:bh: 53 Orobfm162ae3.0e:
9d:3b:afce 9a3e 4865 de:96:61 d5:0a:11:2a:a2.80:b0;
7d:d8:99:ch:0c:99:34:c8:ab:25:06:38: 31 ad:8¢ 4 aacad;

Version 3

Pl-lh| ic I\u.\ _______________

inf

- 911415
Issuer Unique . Public Exponent: 65537 (0x10001)
an tifes EnsSions:
- Itrlmuﬁ-...r [dentifier. Cedificate Type
Subject Unigue Critical: no
Identifier v Ceggf%hjesnage
- P, Identifier. Authority Key [dentifier
Extensions Critical: no

Key |dentifier:
%fﬂéﬂﬁ:ﬁgrgﬂﬂ 8:47:51:1%:89:33:55:31 Taeb: 50 36!
C

Signature; _ _
Algorithr: PECS #1 MDS With RSA Encryption
Signature:
di23affadibb Tadf90.dfcd:.7e:18:6c:01.69:8e:54: 65.7c.06:
30:43:34:d1:63:11T06:7d.c3:40:a8:23:82:¢1 a4:83: 2afh: 28 Bffh:
MEdff 7983 T8 5247 46:62:97 1d:d9:c6:11:08:02:52:e0:cc:
2a 75608 b 9b87.00:7d 7 847679 bafi:hd d2.62:58:03:c5;
bEet 43ac63:44:4 2 af e 2:0f 27 3085 6d:d6:59:20:41:4 255
4dad:eﬁd:25:38:ﬁ:32:TE:a1 38N eddc:0d:31:d1 b0 6D 6T 29 46 28
o

ithy
Signature { DT a1 I

{a) X.509 Certificate

all
Vi ISl ons

+
(R AN 00 00 B0 J0 00 00 080 00 B0 00 0§00 80 00 00 B0 20 00 00 00 |




Service d’authentification X509
Structure du certificat

Cerific ate;
Data:
Yersion: v3 (0x2)
Serial Number: 3 Dx’%
Signature Algarithim: PECS #1 MDA With RSA Encryption
!ﬁslugafﬂu =Ace Cerificate Authority, O=Ace Industry, C=US
alidi
Mot Before: Fri Oct 17 18:36:25 1987
Mot After: Sun Oct 17 18:36:25 1994
ELItJjEEt CN=_JE|HE! Doe, OU=Finance, O=Ace Industry, G=US
SubjectF‘uqu: ey Info .
gh orithm: PKCS #1 RSA Encryption
lic Key:
Modulus:
00:cafa79.98.87198.d7.deed 49:80:48 26:23.25.86;
ed:27:40:4d:86:03:05:c0:01 bb:50:15:c0:de:dc:85:19:22:
43:70:45.6d:71:4e:17:3dM0:36:4b 5h: 7fa8:591 :a3;a1.00;
98 ceTr47.8002¢:93:36:7 .01 be:ch:89:06:41 .72:h5.e9;
73:49:38:76.eth6:8rac49:bh: 53 Orobfm162ae3.0e:
9d:3b:afce 9a3e 4865 de:96:61 d5:0a:11:2a:a2.80:b0;
70:08:99:ch:0c99:34:c9:5h:25:06:38: 31 ad:8 .4 aa 54

917415
Public Exponent: 65537 (0x10001)
Extensions:
[dentifier: Cedificate Type
Critical: no
Cerified Usage:
5L Client
|[dentifier. Authority Key |dentifier
Critical: no
Key |dentifier:
%fﬂéﬂﬁ:ﬁﬁrgﬂﬂ8:4?:51:f5:89:33:53:31:?a:eE:Ec:fb:HE:
C

Signature; _ _
Algorithr: PECS #1 MDS With RSA Encryption
Signature:
di23affadibb Tadf90.dfcd:.7e:18:6c:01.69:8e:54: 65.7c.06:
30:43:34:d1:63:11T06:7d.c3:40:a8:23:82:¢1 a4:83: 2afh: 28 Bffh:
MEdff 7983 T8 5247 46:62:97 1d:d9:c6:11:08:02:52:e0:cc:
2a 75608 b 9b87.00:7d 7 847679 bafi:hd d2.62:58:03:c5;
bEet 43ac63:44:4 2 af e 2:0f 27 3085 6d:d6:59:20:41:4 255
4dad:eﬁd:25:38:ﬁ:32:TE:a1 38N eddc:0d:31:d1 b0 6D 6T 29 46 28
o

&
Version

Cerlificate
Qi Serial Number
signalure { s

algorithm
identifier

Versiom |

Period of
validity

Version 3

Subject's
lic ku.\{

Issuer Unigue
Identilier
Subject Unigue
ldentifier

Extensions
rithims
Signature { - - - Bgorihms_____

{a) X.509 Certificate




Service d’authentification X509
Structure du certificat

Cerificate;

&

Signature
algorithm {

identifier

Period of
validity

Subject's
public ku.\{

inf

Signature {

Version

Certificate
Serial Number

algorithm

Issuer Unigue
Identifier

Subject Unigue
Identifier

Extensions

—__._mlgorithms __

{a) X.509 Certificate

Versiom |

Version 3

Data:
Yersion: v3 (0x2)
Serial Number: 3 Dx’%
Signature Algarithim: PECS #1 MDA With RSA Encryption
!ﬁslugafﬂu =Ace Cerificate Authority, O=Ace Industry, C=US
alidi
Mot Before: Fri Oct 17 18:36:25 1987
Mot After: Sun Oct 17 18:36:25 1994
SLItJjEl:t CN=_JE|I’|E Doe, OU=Finance, O=Ace Industry, G=US
SubjectF‘uqu: ey Info .
gh orithm: PKCS #1 RSA Encryption
lic Key:
Modulus:
00:cafa79.98.87198.d7.deed 49:80:48 26:23.25.86;
ed:27:40:4d:86:03:05:c0:01 bb:50:15:c0:de:dc:85:19:22:
43:70:45.6d:71:4e:17:3dM0:36:4b 5h: 7fa8:591 :a3;a1.00;
98 ceTr47.8002¢:93:36:7 .01 be:ch:89:06:41 .72:h5.e9;
73:49:38:76.eth6:8rac49:bh: 53 Orobfm162ae3.0e:
9d:3b:afce 9a3e 4865 de:96:61 d5:0a:11:2a:a2.80:b0;
70:08:99:ch:0c99:34:c9:5h:25:06:38: 31 ad:8 .4 aa 54

917415
Public Exponent: 65537 (0x10001)
Extensions:
[dentifier: Cedificate Type
Critical: no
Cerified Usage:
5L Client
|[dentifier. Authority Key |dentifier
Critical: no
Key |dentifier:
%fﬂéﬂﬁ:ﬁﬁrgﬂﬂ8:4?:51:f5:89:33:53:31:?a:eE:Ec:fb:HE:
C

Signature; _ _
Algorithr: PECS #1 MDS With RSA Encryption
Signature:
di23affadibb Tadf90.dfcd:.7e:18:6c:01.69:8e:54: 65.7c.06:
30:43:34:d1:63:11T06:7d.c3:40:a8:23:82:¢1 a4:83: 2afh: 28 Bffh:
MEdff 7983 T8 5247 46:62:97 1d:d9:c6:11:08:02:52:e0:cc:
2a 75608 b 9b87.00:7d 7 847679 bafi:hd d2.62:58:03:c5;
bEet 43ac63:44:4 2 af e 2:0f 27 3085 6d:d6:59:20:41:4 255
4dad:eﬁd:25:38:ﬁ:32:TE:a1 38N eddc:0d:31:d1 b0 6D 6T 29 46 28
o




Service d’authentification X509
Structure du certificat

Cerificate;

&

Signature
algorithm {

identifier

Period of
validity

Subject's
public ku.\{

inf

Signature {

Version

Certificate
Serial Number

algorithm

Issuer Unigue
Identifier

Subject Unigue
Identifier

Extensions

—__._mlgorithms __

{a) X.509 Certificate

Versiom |

Version 3

Data:
Yersion: v3 (0x2)
Serial Number: 3 Dx’%
Signature Algarithim: PECS #1 MDA With RSA Encryption
!ﬁslugafﬂu =Ace Cerificate Authority, O=Ace Industry, C=US
alidi
Mot Before: Fri Oct 17 18:36:25 1987
Mot After: Sun Oct 17 18:36:25 1994
SLItJjEl:t CN=_JE|I’|E Doe, OU=Finance, O=Ace Industry, G=US
SubjectF‘uqu: ey Info .
gh orithm: PKCS #1 RSA Encryption
lic Key:
Modulus:
00:cafa79.98.87198.d7.deed 49:80:48 26:23.25.86;
ed:27:40:4d:86:03:05:c0:01 bb:50:15:c0:de:dc:85:19:22:
43:70:45.6d:71:4e:17:3dM0:36:4b 5h: 7fa8:591 :a3;a1.00;
98 ceTr47.8002¢:93:36:7 .01 be:ch:89:06:41 .72:h5.e9;
73:49:38:76.eth6:8rac49:bh: 53 Orobfm162ae3.0e:
9d:3b:afce 9a3e 4865 de:96:61 d5:0a:11:2a:a2.80:b0;
70:08:99:ch:0c99:34:c9:5h:25:06:38: 31 ad:8 .4 aa 54

917415
Public Exponent: 65537 (0x10001)
Extensions:
[dentifier: Cedificate Type
Critical: no
Cerified Usage:
5L Client
|[dentifier. Authority Key |dentifier
Critical: no
Key |dentifier:
%fﬂéﬂﬁ:ﬁﬁrgﬂﬂ8:4?:51:f5:89:33:53:31:?a:eE:Ec:fb:HE:
C

Signature; _ _
Algorithr: PECS #1 MDS With RSA Encryption
Signature:
di23affadibb Tadf90.dfcd:.7e:18:6c:01.69:8e:54: 65.7c.06:
30:43:34:d1:63:11T06:7d.c3:40:a8:23:82:¢1 a4:83: 2afh: 28 Bffh:
MEdff 7983 T8 5247 46:62:97 1d:d9:c6:11:08:02:52:e0:cc:
2a 75608 b 9b87.00:7d 7 847679 bafi:hd d2.62:58:03:c5;
bEet 43ac63:44:4 2 af e 2:0f 27 3085 6d:d6:59:20:41:4 255
4dad:eﬁd:25:38:ﬁ:32:TE:a1 38N eddc:0d:31:d1 b0 6D 6T 29 46 28
o




Pratique: Exemple de certificat

A

Général | Sécurité | Confidentialité | Contenu | Connesions | Programmes | Awance

Geshonnare d'acoés

Le contrdle d'accés vous permet de contrdler le tepe de contenu
Intermet qui peut tre vizualizé sur cet ardinatewr,

Rile préwu ; =Tout =

Certificats
% Utilizer les certificats pour vous identifier clairement
@l autonités: de certification et |E%

[Effacer le statutSSL] Mertificats... ‘L

Options avanceées

Personnel | autres personnes | Autorités intermédiaires | Autorités principales de confiance £ *

Delivré & Delivré par Date d'e...  Mom convivial

Rile du certificat

Sélectionnez un ou plusieurs types 3 Faire figurer dans la liste Types
d'utilisations awancés,

Rdles du certificat :

Authentification du serveur

[] muthentification du dient

Signature du code

[] Messagerie électronique sécurisée
Enreqistrement des informations de date
[+l Sinnatire de liske A'annrahation Micensoft

Format d'exportation

Sélectionnez le Format d'exportation pour la commande glisser-déplacer

par défauk larsqu'un certificat est glissé vers un dossier de fichiers, -

Format -
d'exportation : Binaire codé DER. X.509 (*.cer)




Pratique: Exemple de certificat

Général || Sécunté Eunfidentialité| Contenu |Eu:unne:-ciu:uns Programmes | Awancé

Gestionnaire d'accés
Le contrdle d'accés vous permet de cantrdler le wpe de contenu

[ntermet qui peut &tre visualisé sur cet ardinateur. L _ﬂ] %

Activer... ]

Rile préwu | <Touk =

Certificats
% tilizer les certificats pour vous identifier clairememt
@l autortés de cerhification et les gditevrs. — .
Delivre & Délivré par Date d'expiration #

[Effacer le statut 55'], [_ Certificats... ] E copyright (¢} 1997 Micrasaft Carp. Capyright (c) 1997 Mi...  31/12/1999
Eoeutsche Telekom Rook Ca 1 Deutsche Telekom Ro...  10/07/2019
= pot A 2 Deutsche Telekom Ro...  10/07/2019
Certificat DST (AN Mebwork) CA 09/12/2015
— D5T (MRF) RootCh 08122005
M Dt ails | Chemin d'accés de certification DST (UPS) RaokCA 07/12(2008
D5T RookCa X1 26112006
DST RookCA X2 27112006 3

Autres personnes || Autorités interméciaires | Autarités principales de confiance | Egteurs ¢ 4 *

afficher : | «Touk =

Champ Waleur
E Yersion W3

ENLIITIéI’D de série 24 . Supprimer Avance. .,
E.ﬁ.lgurithme de signature mdSRSA

Eémetteur Deutsche Telekom Fook Ca 1, ...
[Elvalide & partir du vendredi 9 juillet 1999 12:34:00 g, Authentification du serveur

?
[Fwalide jusqu'au mercredi 10 juilet 2019 00:59:00 ,
) affichage
Eob]et Deutsche Telekom Rook C4A 1, ..,

RSA (1024 Bits)

30 81 82 02 81 81 00 d0 dd 9b Oc a0 17 44 Fermer

44 0f af 21 40 Y3 67 &6 f0 3= 69 68 11 ba
d9 37 £2 81 ae =3 24 ac 69 al od fc ae 18
5 56 ff 8b 9f 32 =1 db =7 78 2= 39 db &0




Pratique: Certificat Google

T P B W i T W W i ) B W ! 50 Bl P P T W W e T Y O N T B o

, Certificat
B google.com/search?’q=g&oq=g&ags=chrome. ke

X General | Détails | Chemin d'accés de certification

Connection Is secure

Your information (for example, passwords or credit {4 Informations sur le certificat

card numbers) 15 private when it Is sent to this site. Ce certificat est concu pour les réles suivants :

» Garantit lidentité d'un ordinateur distant
e 23.140.1.2.2

LEarn mare

(L Location

Automatically blocked

. Délivré a: * google.com
Flash Ask [default)

Délivré par: GT5 CA 101
Pop-ups and redirects  Allow (default)

Valide du 2020-05-20 au 2020-08-12

Certificate (Valid)

i e F¥T 1 '
Lookies [£/ 1nuse) En savoir plus sur les certificats

Site settings




Pratique: Installation d’un certificat

» Installer un certificat depuis Windows Server avec la MMC de certificats

nsolel - [Racine de la console]

Eichiersmation Ajouter ou supprimer des composants logiciels enfichables

a console

mposant logici ichz : -ats pour

@ Mon compte d'utilisateur

() Un compte d'ordinateur

nt logidel enfichab rtificats vous permet de

Teminer

35

Lien



https://www.tbs-certificats.com/FAQ/fr/windows-install-mmc.html#:~:text=Installation%20du%20certificat,p7b)%20%C3%A0%20importer.

