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Adresse IP Privée.

® Une adresse IP privée ce sont toutes les adresses IP qui ne
sont pas utilisable sur internet. Par exemple le réseau
d’une entreprise ou d’un réseau domestique.

® Un réseau privé est un réseau qui utilise les plages
d’adresses IP non accessibles depuis Internet.

® Elles permettent de communiquer localement avec vos
différents périphériques.

® Cette adresse IP est déterminée par le routeur.

Plages d’adresse IP privée selon les classes:

®Classe A . 10.0.0.0 a 10.255.255.255 (comprend 16
millions d’adresses).
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65535 adresses).

® Classe C: 192.168.1.0 4 192.168.255.255 (comprend
256 adresses)

Adresse IP Publique:

® Les adresses IP publiques ne sont pas utilisées dans un
réseau local mais uniquement sur internet.

® Une adresse IP publique est unique dans le monde alors
que pour une adresse IP privée c’est dans le réseau local
qu’elle est unique.

® Les adresses IP publiques représentent toutes les adresses
IP des classes A, B et C qui ne font pas partie de la plage
d’adresses privées de ces classes ou des exceptions de la
classe A qui sont le réseau 127.0.0.0 qui est réserveé pour
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les tests de boucle locale avec ’adresse IP 127.0.0.1 qui est
Padresse « local host ». et ’adresse 0.0.0.0 qui est réservé
pour définir une route par défaut sur un routeur.

Adpresse IP sans classe

v CIDR (Classless Inter-Domain Routing)

® La notation CIDR est historiquement introduite apres la
notion de classe d'adresse IP.

® CIDR est une méthode de regroupement d'adresses IP
utilisée sur le réseau Internet qui remplace le mécanisme
de classes d'adresses (y compris masque de sous-réseau
parfois utilis¢ a tord en remplacement de CIDR), trop
rigide.
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® Le CIDR permet de créer de petites comme de plus
grandes structures, toujours dans des plages contigués.

@Le CIDR permet donc principalement d'¢viter Ie
gaspillage d'adresses en réduisant les plages et facilite le
routage.

® Il n'utilise plus des prefixes de réseau (8 premiers bits en
classe A, 16 en classe B et 24 en classe C) mais des
préfixes de 13 a 27 bits permettant l'affectation de
réseaux de 32 adresses jusqu'a des plages de plus de
500.000 adresses.

® Une adresse CIDR est donnée par une adresse de départ
suivi du nombre de bits utilisés par le réseau.
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v Exemples

@On considere le réseau d'adresse (décimale) 150.89.0.0
et de masque (décimal) 255.255.0.0 en notation initiale
non CIDR.

& Le masque comporte 16 bits a 1 ; ces 16 bits sont les
16 premiers bits du masque.

@ En notation CIDR, ce réseau est identifi¢ par la forme
décimale suivante . 150.89.0.0/16.

@ Le réseau d'adresse (décimale) 200.89.67.0 et de masque
(décimal) 255.255.255.0 pourra Etre identifi¢ par la
notation CIDR 200.89.67.0/24.

@ Pour un réseau dadresse (décimale) 192.168.144.0 et
de masque (décimal) 255.255.240.0, la notation CIDR
sera 192.168.144.0/20.
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Segmentation réseau

® La segmentation réseau est une technique ayant pour objectif
de diviser un réseau informatique en plusieurs sous-réseaux.

@ Un segment de réseau est une portion d'un réseau
informatique dans lequel chaque appareil communique en
utilisant 1a méme couche physique.

® La segmentation est principalement utilisée afin d'augmenter
les performances globales du réseau et améliorer sa sécurité.

® La segmentation d’un réseau réduit le nombre de machines
reliées entre elles par cable et réduit ainsi le temps d'attente et
le risque de collision.

® D’apres le modele OSI, c’est la couche réseau qui assure
I'interconnexion entre les réseaux. La couche réseau gere
donc le trafic entre réseaux

'
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Les avantages de la segmentation des réseaux sont.
= Trafic local diminué.

« Sécurité améliorée.

< Décroissance des pannes.

« Permet d’avoir moins d’utilisateurs par segment.

= Augmente la Bande Passante disponible pour chaque
utilisateur en créant des domaines de collision plus
petits.

« La segmentation d'un réseau local peut étendre le réseau.
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Les équipements réseautage utilisées pour la segmentation
des réseaux LAN.

v Segmentation avec Pont (Bridge)

® Un pont est un équipement informatique permettant de
relier des réseaux travaillant avec le méme protocole.

® Le pont travaille également au niveau de la couche 2 du
modele OSI.

® Le pont est capable de filtrer les trames en ne laissant
passer que celles dont 1'adresse correspond a une machine
située a l'opposé du pont.

® Le pont permet de segmenter un réseau en conservant au
niveau du réseau local les trames destinées au niveau local
et en transmettant les trames destinées aux autres réseaux.
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® Lutilisation du pont dans la segmentation d’un réseau
local permet de réduire le trafic et les collisions sur
chacun des réseaux.

® L’utilisation du pont dans la segmentation d’un réseau
local permet d'augmenter le niveau de confidentialité
car les informations destinées a un réseau ne peuvent
pas étre écoutées sur 'autre brin.

® Le pont est reli¢ a plusieurs réseaux locaux, appelés
segments. Le pont ¢labore une table de correspondance
entre les adresses des machines et le segment auquel
clles appartiennent et "écoute" les données circulant sur
les segments.
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® Lors d'une transmission de données, le pont vérifie sur la
table de correspondance le segment auquel
appartiennent les ordinateurs ¢metteurs et récepteurs
(grace a leur adresse physique, appelée adresse MAC, et
non leur adresse IP. Si ceux-ci appartiennent au méme
segment, le pont ne fait rien, dans le cas contraire il va
faire basculer les données vers le segment auquel
appartient le destinataire.
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v Segmentation avec Commutateur (Switch)

© Un commutateur (Switch) est un Pont multiports, c'est
un élément actif qui travaille au niveau 2 du modele
OSL

® Le commutateur utilise un mécanisme de filtrage et de
commutation consistant a diriger les flux de données
vers les machines les plus approprices.

® D’autres commutateur agissant au niveau de la couche
transport du modele OSI (commutateur niveau 4).

® Le commutateur construis automatiquement une table
d’adressage appelée Table de commutation qui associe
des adresses MAC a des numéros des ports.

==
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® La table de commutation permet au commutateur de
savoir quelle machine est connectée sur quel port du
Switch.

® Lors d’'une commutation le commutateur inspecte les
adresses de source et de destination des messages.

® Connaissant le port du destinataire, le commutateur ne
transmettra le message que sur le port approprié , les
autres ports restants libres pour d'autres transmissions.

® Si l'adresse du destinataire est inconnue dans la table,
alors la trame est traitée comme un broadcast (adresse de
Diffusion) c'est-a-dire qu'elle est transmise a tous les
ports du commutateur a sauf le port d’entrée de la trame.

® Chaque domaine de collision possede une bande passante.

Mezaache H
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® chaque port du commutateur a son propre domaine
de collision.

® Le commutateur utilise la micro-segmentation pour
diviser les domaines de collision, un par segment
connecte.

® Si le commutateur prend en charge le full-duplex le
domaine de collision est éliminé.

® Les commutateurs répondent parfaitement au critere
rapidité de transmission dans les réseaux locaux.

® Le commutateur segmente les domaines de collision.

® Pour les commutateurs les domaines de collisions
appartiennent au méme domaine de diffusion.
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®La segmentation au niveau 2 réduit le nombre de
stations en compétition sur le méme brin.

Exemple d’une Table d’adressage

1:
1
1
1
1
1
1
1
1
1
1
ik

!
|
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v Segmentation avec Routeur (Router)

©Un routeur est un équipement intermédiaire et
d'interconnexion dans un réseau informatique assurant
le routage des paquets entre deux réseaux indépendants
ou plus afin de déterminer le chemin qu'un paquet de
données va emprunter.

® Le routeur est un équipement qui travaille au niveau 3
du modele OSL

® La segmentation au niveau 3 réduit le trafic de diffusion
en divisant le réseau en sous-réseaux indépendants.

® Le routage est réalis¢ selon un ensemble de regles
formant la table de routage.

® Le routeur segmente des domaines de diffusion.

LE PROTOCOLE TCP/IP

® La fonction de routage traite les adresses IP en fonction
de leur adresse réseau définie par le masque de sous-
réseaux et les redirige selon l'algorithme de routage et sa
table associée.

® Les protocoles de routage sont mis en place selon
l'architecture de notre réseau et les liens de
communication inter sites et inter réseaux.

® Les protocoles de routages permettent I'échange des
informations a l'intérieur d'un systeme autonome.

® Les protocoles couramment utilisés sont.
@ Routing Information Protocol (RIP).
& Open Shortest Path First (OSPF).
< Enhanced Interior Gateway Routing Protocol (EIGRP).

 amrdeyd

Mezaache H

26/11/2018

10
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accepte de relayer des paquets qui ne lui sont pas

destinés. :I

® Le routeur guide les paquets a partir de la station m
émettrice vers la station réceptrice grace a sa table de
routage. FG

® Le routeur segmente les réscaux en domaines de
diffusion isolé¢s. La hiérarchie résultante permet de
déléguer Pautorité et la gestion des réseaux.

® Le routeur Filtre intelligemment les paquets et supporte C.D
les chemins redondants en assurant une « balance de
charge ». ’_p

Mezaache H

® Un routeur se différencie d'une simple machine, car il

Pk o

® L’opération de routage se concrétise par la sélection d’un
port d’entrée/sortie et la mise a jour des tables.

LE PROTOCOLETCP/IP _ .
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® L’algorithmes de routage a les objectifs suivant. -la route
la plus économique;-la route la plus rapide; -la route la
plus stire.

Exemple d’une Table d’adressage

:\Users\sen>route print

iste d’Interfaces

11...74 f@ 6d 5d da 16 ...... Atheros AR2427 Wireless Netuwork Adapter

10...20 cf 38 6d 58 ¢l ...... Atheros ARB132 PCI-E Fast Ethernet Controller (N§
6.20>

P Software Loopback Interface 1

14...00 00 8 00 e@ Carte Microsoft ISAIAP

13 515} B B0 e@ Carte Microsoft ISATAP H2

B B8 eB@ Teredo Tunneling Pseudo-Interface

Masque réseau Ade. passerelle Adr. interface Métrique
3 ]

 amdeyD

8.6.0. -8.8. 192.168.8.254 192.168.8.16 2
127.8.0.8 255.0.0.0 On—link 127.8.8.1 386
127.0.8.1 255.255.255.255 On-link 127.0.0.1 306

127.255.255.255 255,255,255 255 On-link 127.0.8.1 386
192.168.8.@  255.255.255.0 On-Llink 192.168.8.16 276
192.168.8.16 255.255.255_255 On-link 192.168.8.16 276
192.168.8.255 255.255_255_255 On-Llink 192.168.8.16 276
224.0.0.8 240.0.0.0 On-link 127.8.8.1 306
224.0.0.8 240.0.0.0 On-link 192.168.8.16 276
255.255.255.255 255.255.255.255 On—link .68.8.1 386
255.255.255.255 255.255.255.255 On-link 192.168.8.16 276
Itinéraires persistants :
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Commandes réseau les plus utilisées :

options le test de connectivité, pour le dépannage d'un
réseau local ou une connexion Internet sont les
suivantes:

® Les commandes essentielles les plus utilisées avec leurs :‘
S

® Pour utiliser les commandes en mode texte, il faut
afficher une fenétre de commande (cmd). ==
& ipconfig: permet de connaitre la configuration réseau ﬁ
de l'ordinateur (adresse IP de l'ordinateur, adresse IP du
serveur, ...etc.) Il existe deux variantes plus utilisées:
ipconfig: permet de connaitre 1'adresse IP de 1'ordinateur hp
et la passerelle .

Ipconfig. /all. Affiche plus d'informations.

Mezaache H
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WINDOWS\system32\cmd.exe =10l x|

Microsoft Windows HP [version 5.1.26001
(C> Copyright 1285-2881 Microsoft Corp.

IC:\Documents and Settings™Alain>ipconfig

iConf iguration IP de Windows

ipconfig Carte Ethernet Connexion linksys:

Suffixe DNS propre & la connexion :
Adresse IP. . 92.168.1.18@
55.255.255.8
: 192.168.1.1

rosoft Corp.
c:\Docunents and SettingssAlaindipconfig /all
[Configuration 1P de Windous
Hon de 1’hfte . P . = xpalain2
Suffixe DNS i B
ype de noud Inconnu
Non

Ipconfig/all

ol - lsgy 203 asols
Uniersé Monamed Boucit - sia
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& Ping .C’est une commande tres importante.

En réseau local: Elle permet de vérifier si le réseau
fonctionne. elle vérifie la connexion avec la

passerelle ou un autre ordinateur local

En réseau distant. Elle permet de connaitre le temps de
réponse d'un serveur distant. Elle permet de vérifier le
fonctionnement d'Internet, d'un site Internet ou d'un

serveur distant sur Internet.

oft Windous HP [uer Be1
<C> Copyright 1985-2081 £t Corp.

C:\Documents and Settings\Alain>ping 192.168.1.1
[Enuoi d’une requéte ’ping 192.168.1.1 avec 32 octets de données :
[Réponse de 192.168. TIL=63

Réponse de 122.168. TTL=63
TIL=63

. Réponse de 122.168.1.1 :

plng 192 168 1 1 Réponse de 192.168.1.1 : TTL=63
Statistiques Ping pour 192.168.1.1:

Paquets : envoyés = 4 perdus = B Cperte B2,

Durde approxinative des b
Mininun = ins, Maximu

[C:\Docunents and Settings\Alain>.

loll - aldgs 2030 amol
Uniersté Mohamed Boudit - Msia

010,
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ite de commandes

Microsoft Windows XP [version 5.1.26081
(C) Copyright 1985-2881 Microsoft Corp.

C:\Documents and Settings\lain>ping wwu.google.fr

[Envoi d’une requéte ’ping’ sur www.l.google.com [209.85.227.1861 avec 32 octets

P_ 1 f Repunue de 209.85.227.186 : L=51
WWW. Réponse de 209.85.227.106 : L=51
lng 'goog e.1r Réponse de 209.85.227.186 : octe L=51

Réponse de 209.85.227.106 : octe L=51

Statistiques Ping pour 209.85.227.106:

Paguets : envoyés = 4, recus = 4, perdus = E (pelte B,
Durée approxinative des houcles en millis H

Minimum = 6Bms, Maximum = 6ims, Moyenne = Bﬂma

C:\Documents and Settings\lain>_

® La commande ping utilise les paquets ICMP.

®La commande ping est utile pour diagnostiquer les
défaillances d'un routeur ou d'un réseau IP.

ol - lsgy 203 asols
Uniersé Monamed Boucit - sia
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#tracert . Cette commande affiche l'itinéraire entre
l'ordinateur et le serveur distant.

Microsoft Windows KP [version 5.1.26881
(C> Copyright 1985-26@1 Microsoft Corp.

C:\Documents and Settings\Alain>tracert www.orange.fr

Détermination de 1’ 1t1nemne vers www.orange.fr.nultis.x-echo.con [193.252.122
avec un naxinum de 30 sauts

s 192.168.0.1
s HSIB.home [192.168.1.11
199.179.1

125.237.82
3 .253.150.182
s 193.252.99.158
s 193.252.99.197
s 81.253.129.222
s 81.253.129.98
s 193.252.161.129
s 193.252.227.154
s 193.252.121.149
s 193.252.122.183

Itinéraire déterminé.

C=\Documents and Settings\Alain>

loll - aldgs 2030 amol
Uniersté Mohamed Boudit - Msia

Détermine l'itinéraire menant vers une destination par la
transmission de messages ICMP .

4 emdw:)
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e pathping: Cette commande interroge tous les éléments G
sur le chemin jusqu'a la destination afin de savoir les
endroits ou il y une lenteur et ou des paquets se perdent. SI
Elle vérifie si la connexion a votre passerelle fonctionne, m
si la connexion Internet est bien opérationnelle apres la
passerelle et voir ou se trouve le probleme sur le réseau. ’-5
Elle teste aussi le chemin jusqu'a une adresse IP ou un ::;:
nom de domaine. r.g
@
AN
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e route : Gere la table de routage, affiche et modifie les < )
entrées dans la table de routage IP locale. La commande : |

route permet d'afficher I'aide. (Les Parametres a ajoutés).
& hostname :Affiche le nom d'héte de l'ordinateur.

& net share : Sert a afficher les partages.
@ netstat . Affiche les ports ouverts sur un ordinateur. ’-5
Cette commande Affiche les connexions TCP actives, les P ¢
ports sur lesquels l'ordinateur procede a I'écoute, la table NS
de routage IP ainsi que des statistiques Ethernet, [Pv4 ﬁ
(pour les protocoles IP, ICMP, TCP et UDP) et IPv6 (pour

les protocoles IPv6, ICMPv6, TCP sur IPv6 et UDP sur

IPv6).

® Utilisée sans parametre, la commande netstat affiche les
connexions TCP actives.

Mezaache H
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ite de commandes - netstat -a

Microsoft Windows XP [version 5.1.26081
(G>» Copyright 1985-2881 Mic oft Corp.

C:“\Documents and Settings“Alain>netstat -a
Connexions actives

Adresse locale Adresse distante Etat

LD WL M
—Alainzepmap :
netstat —a ¥P-Alainimicrosoft—ds : LISTENING

KP-Alain:2869 H LISTENING
RP-Alain:3386 H LISTENING
XP-Alain:3389 H LISTENING
XP-Alain:18243 L LISTENING
RP-Alain:56300

KP-Alain:1030

XP-Alain:1038

P-Alain:2984 s ESTABLISHED
KP-Alain:2985 a4 ESTABLISHED
XP-Alain:2912 ESTABLISHED
RP-Alain:2913 ESTABLISHED
XP-Alain:5152 LISTENING
XP-Alain:5152 9 CLOSE _WALT
KP-Alain:9999 LISTENING
®P-Alain:568300 3 ESTABLISHED
XP-Alain:netbios—ssn  XP-Alain:@ LISTENING

& nbtstat . nbtstat -c permet d'afficher la liste des
ordinateurs sur le réseau.

ol - lsgy 203 asols
Uniersé Monamed Boucit - sia
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® Affiche les statistiques du protocole NetBIOS sur TCP/IP
les tables de noms NetBIOS associées a l'ordinateur local
et aux ordinateurs distants ainsi que le cache de noms
NetBIOS.

® nbtstat permet d'actualiser le cache de noms NetBIOS et
les noms inscrits avec le service de nom Internet
Windows (WINS).

® Utilisée sans parametres, la commande nbtstat affiche

llaide en C:\WINDOWS\system32\cmd.exe
° Microsoft Windows XP Lversi 5.1.26881
<G> Gopyright 1%285-2801 M oft Gorp.

C:~Documents and Settings“Alain>nbtstat —c

Connexion linksys:
Adresse [P du noeud : [192.168.0.188]1 ID d’étendue = [1

nbtstat _C Tahle de nom de cache distant NetBIOS

e Uie [secl

IBOOK <28> UNIQUE 1 542
PC-DE-UTILISATE{2@> UNIQUE 192. -8.182 52
192.168.8.181 <28> UNIQUE 192.168.0.101 548

C:~Documents and Settings“Alainl

-y
S

|
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