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Catégories de chiffrement
symétriques modernes

Chiffrement par flot

/

Chiffrement par bloc




Chiffrement par flot

» Chiffrement de flux / chiffrement par flot / stream cipher

» On chiffre chaque bit/octet du message clair avec une nouvelle clé

appelée clé de flot (keystream).

» Keystream (s) est une séquence des bits générée a partir de la clé

symétrique (K).




Chiffrement par flot

» Pour générer une keystream, on utilise un générateur pseudo-aléatoire
(GPA).

» La taille de la clé générée est égale a celle du texte clair.

» Pour chiffrer un message, on utilise le principe de masque jetable (One
Time Pad).

» Fonction de chiffrement:
> ¢ =E;;(m) =m; Ds;
» Fonction de déchiffrement:

» m; =D (c;) =¢; Ds;




Chiffrement par flot

Cle Générateur Vecteur
u b K o o o o
symétrique =™ > GPA — d ll‘lltl?\l,lsatlon
K

Keystream
si

Texte clair Texte chiffre
mi - — C]




Chiffrement par Flot: Exemple

- Exemple:

- Texte clair (m): 01010011 01000001
- Keystream (s) = 01110111 01110111

- Chiffrement

01010011 01000001

D
01110111 01110111

00100100 00110110




Chiffrement par flot

» Importance du chiffrement par flot:
» Il est tres rapide.
» Implémentation materiel et logiciel facile.

» Il est adaptés aux applications temps réel.

» Limitation:

» Probleme de propagation d’erreur (synchronisation).




Chiffrement par flot

» RC4, utilisé notamment par le protocole WEP pour sécuriser

les réseaux sans fils.

» A5/1, utilisé dans les téléphones mobiles de type GSM pour
chiffrer la communication par radio entre le mobile et

'antenne-relais la plus proche,
» EO, utilisé par le protocole Bluetooth.
» Autres:

FISH - Helix - ISAAC - LEVIATHAN - MUGI - Panama -SEAL - SOBER -
WAKE




Chiffrement par Bloc

Principe:

1. Le message est découpé en blocs de taille constante,

2. On utilise la clé pour chiffrer chaque bloc.

3.  Chaque bloc est chiffré indépendamment de la valeur des
autres blocs.

4. Il utilise: chiffrement par substitution (confusion) /
transposition (diffusion)/ produit (plus robuste).

Substitution Permutation
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Chiffrement par Bloc

» C. Shannon a prouvé que la combinaison de confusion et

diffusion permet d'obtenir une sécurité convenable.

» Confusion (S-Box): masquer la relation entre le texte clair et le

texte chiffrée.

» Diffusion (P-Box): cacher la redondance en répartissant l'influence

d'un bit de clé sur tout le chiffré.
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DES (Data Encryption Standard)




Structure de chiffrement de Feistel

Plaintext (2w bits)

= Inventé par Horst Feistel en 1973 (IBM).

Ly bits wbits Ry

= La longueur de Uentrée est 2w (bits),  Rowd!

.

celle de la clé est K.

= Diviser ’entree en 2 moities L, et R,

= Pour chaque ronde, on calcule les . .

nouveaux, L, et R.. Fesy

Ciphertext (2w bits)



DES (Data Encryption Standard)

» Concu par IBM en 1973.

» DES adapté comme standard en 1977.

» DES a eté l'algorithme officiel de ’administration américaine
jusqu’en 1999,

» DES est basée sur le chiffrement de Feistel legerement modifié avec
|’alphabet {0,1} et la longueur des blocs 64.

X Bloc chiffre
Bloc clair Chiffrement ~
Clé 64bits

(56 bits) E




DES (Data Encryption Standard)

Bloc de 64 bits clair

et

Permutation initiale

¥

Calcul des sous-clés
Calcul médian (16 rondes) <:> ‘
(56 bits)
¥

Bloc de 64 bits chiffré
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» Exemple de bloc:

133457 /99BE CDF-1
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DES (Data Encryption Standard)

Bloc de 64 bits clair

m Permutation initiale

Calcul médian (16 rondes) “ CalCUl(SZSb.Sfl;S-CleS
1S

Permutation finale

Bloc de 64 bits chiffré




DES: Permutation initiale

» Les 64 bits du texte clair sont soumis a la permutation initiale (Pl ou
IP) pour produire le texte brouillé selon le tableau suivant:

TS =10 42 =4 25 18 100 2
G o s =6 25 200 12 <
G o ] G15: =0 22 14 ]
Gt S J < G 2 16 &
= a3 1 GG 25 17 = 1
o4 a1 43 =5 27 1% 11 3
o1 o3 5 =7 29 21 1= >
3 S5 47 =4 =1 23 15 i




DES (Data Encryption Standard)

Bloc de 64 bits clair

Permutation initiale

wcp ETETTEEIN e R
1S

Permutation finale

Bloc de 64 bits chiffré




DES: Calcul médian

-<«— 32 bits —— —<—— 32 bitls ——

> Li = Ri-l

» Ri= L, ®FR; ,K)

> Ki = G(K,i)




DES: Calcul médian

f‘f’ Expansion/Permutation (E table):
» Calcul la fonction de développement E:
=2 =
32 bits = 48 bits. o @ -
= o 10
12 1= 14
» Certains bits de ’entrée sont dupliqués.|tc 17 18
20 =21 22
e 25 =
28 29 =0

» Ensuite, on calcule E(R) @ K et le résultat est découpé en 8 blocs Bi
de longueur 6, ce qui donne:

E(R) ® K = B,B,B;B,B-B,B-B,
Avec Bi €{0,1}°




Détail de la fonction F:

| K (32 bits) |

o ——

E: Expansion , P: permutation



DES: Calcul médian

Substitution/choice
(S-box)

Lignss . Colonoes '
||% [N I N TENE] I?]SIISH[?] [107 007 JI020 [0730 [i74] (751

//32 . . "
Permutation 'SUbStltUt|On/ChO|Ce (S_BOX) UNECIEREE 1-}}1 BIU(s [3[0]6 [Z]5 [0 [0 ][7
y 7 - L 1 G{IS]T 4 Q4231 s f12]11([f9
__—7—— . <Dans I'étape suivante, on utilise 8 R i s ana s s 2ea
11 1 1070 6 |13
fOﬂCtIOﬂS o T s [ 6 i3 4&;9 T IR 2105 |6
. 6 4 1 [ ajijafv/fisfzlaslalialr Twifs % 113
S:{0,1}°* = {0,1} e e e e s
|: 18 0 oo o a6 [1s 51113 2]7 [IL[4]2 %
THEEROEEREEE St FEla
. 7 [13]%
On les appelles S-box: ST T o TS T T e S
. - . 4
*On calcule Ci = Si (Bi) , T e s
2 W6 |90 )12
Pour b1b2b3b4b5b6 > 3 3 150 6 0] 11 133H1951 T Hfz AL
5
b,bs =» ligne E TIE 'inli: A LA AR LR AN
BF N N EE R
b2b3b4b5 9 COIOnne EENDEEE R 13.&6 5] 0 E IE I
- ] B [l [W0[E[s 26 80+
*on obtient: R e
_ 3 43 |2 [0 5 (1501114
C= C1C2C3C4C5C6C7C8 BN ERINEDERLE T
. . - TN EER )
C est une suite binaire de longueur AT e o s
. THEBEEEIE e ERE
32 b|tS 0] [3]Z 8]+ &115[0 |3’m ]
1 HIEEERIINEREEERIEEE
I RN EEEREILEE
S EEE IR ENERE




DES: Calcul médian

On veut calculer C, =? S, (B,)
Etant donnée B,= 001001
b,b,b;b,bbs > 011001
b,b, = 01 ligne (1)
b,bsb,b; =» 1100 colonne (12) l

]
!

G l:l < |1 HEE = 3 Jio] & 1 > (5]
—_— [} 3 =3 is ] 1 io = =
!;] 1‘ 1‘2 .: ; l4 : 1 ? '? ls :l 3 ) 10 .c? :i'l_loa_
*On obtient:

C,=9=1001




DES: Calcul médian

» Permutation (P)

» La permutation P est appliquée a la sequence de
bits C.

» Fonction P : permutation de 32 bits

T ) e . R
1 > 23 2% 5> 18 31 10
/ 8§ 24 14 32 27 3 J
9 15 30 6 2 1 4 2

» On obtient a cet instant le cryptogramme F(R:_;,K,)




DES: Calcul médian

v

16
itérations




DES (Data Encryption Standard)

Bloc de 64 bits clair

Permutation initiale

Calcul des sous-clés
Calcul médian (16 rondes) “ .
(56 bits)
SN

Bloc de 64 bits chiffré




DES: Permutation finale

» Selon le tableau PI-'(la Permutation Inverse de la
permutation initiale):

40 g 48 16 26 24 64 32
39 7 47 15 23 23 63 31
38 6 46 14 24 22 62 30
37 3 43 13 23 21 61 29
36 e el 12 22 20 60 28
33 3 43 11 o1 19 29 27
34 Z 47 10 o0 13 28 26
33 1 41 9 49 17 a7 23

» Le résultat obtenu est le bloc chiffre.




Bloc de 64 bits clair

DES (Data Encryption Standard)
-

|
Calcul des sous-clés
Calcul médian (16 rondes) “ _
(56 bits)

Permutation finale

Bloc de 64 bits chiffré

30




DES (Data Encryption Standard)

» La clé a une longueur de 64 bits, c’est-a-dire 8
caracteres, mais dont seulement 56 bits sont utilisés

(dans U’algorithme).

» Le nombre de clés possibles du DES est 2°¢ = 7.2*1016




Algorithme du calcul de la cle G(K, n)




Algorithme du calcul de la cle G(K, n)

Le calcul a lieu en 4 étapes:
oRéduction a 56 bits: on utilise la fonction PC1:

55 < <1 =3 25 17 =
1 oE =10 a2 =< 2 1a
10 = o9 o1 = =5 =2
1< 11 I =18 o2 s S
B3 S5 a7 =4 =1 23 15
E = S o =5 =0 P,
14 ] =1 53 45 =7 =
=1 1= S 28 20 12 <}




Algorithme du calcul de la cle G(K, n)

® Division en sous-clés de 28 bits: le résultat de
|’étape précedente (56 bits) est divisee en deux sous-
clés de 28 bits.

® Rotation de la clé: a chaque ronde, on applique la
fonction rotation vers la gauche d’1 ou 2 bits pour

chaque sous-clé de 28 bits selon la table suivante:

Round | 1 203 4 5 6 7 8 (910 11 12 13 14 15]16
number

Bits |1 12 2 2 2 2 211|122 2 2z 2z 2 2|1
rotateq




Algorithme du calcul de la clé G(K, n)

o Réduction: apres concaténation des deux sous-clés
précédentes, on applique la fonction PC2 pour la
réduire la sous- clé de 56 bits a une sous-clé de 48

bits:
14 A Y/ 5 3 hié
Le résultat de 15 i P2 SR || /S T £ A A
cette reduction % T S H NI

est la sous-clé K
additionnee avec 4 SN N TR YA VNG | )

E(R;.; ). &5 B & M H W 5
Y% 6 0 % % N 7




DES: Dechiffrement

» On applique le méme algorithme mais on inverse seulement les étapes.
» Pour la structure de Feistel, on utilise:
» Rig=L

» L, =R®FR ,K)
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Cryptanalyse du DES

Cryptanalyse différentielle (1991, 247)
Cryptanalyse linéaire (1994, 243)
DES Possede des clés faibles.

Recherche exhaustive (2°9)




Cryptanalyse du DES: Cles faibles

» Les clés qui sont considérées comme des clés faibles dans DES sont:
» 01010101 01010101
» FEFEFEFE FEFEFEFE
» EOEOEOEO F1F1F1F1

» 1F1F1F1F OEOEOEOE

» Solution: Il faut éviter génere ces clés dans la phase de génération de clé.




Cryptanalyse du DES: Recherche
exhaustive

» En 1999, distributed.net et Deep Crack ont pu casser la clé en 22
heures et 15 minutes.

Cracking DES}
Secrels ot
mll;;l:'llm.

Wiretap Politics




Triple DES (3DES)

» Il est développé par W. Tuchman (IBM) en 1999.

» Il applique 3 opérations successifs du cryptosysteme DES en utilisant des
clés différentes.

E(kB)D(kZ ’E(kl ’m)))

Chiffrement:

1
P—= E ——-h-i——-h-E——-E

Déchiffrement:

ik




Triple DES (3DES)

» Il existe deux versions:
» K,=K;, espace de cles 112 bits. K,z K;, espace de cles 168 bits.

Chiffrement: K Chiffrement: K, Ka

K

1 K Ky
v v v v
P——-E—i-h- —E-l-E——-.C P——iE—i-p —i-r-E——..t:

Déchiffrement: Dechiffrement:

cﬁa-ﬂ—» Eiqp c——-a—"—» EL»a-_.p




Triple DES (3DES)

» Caractéristiques:
» La longueur de la clé est augmentée.

» Il résiste toutes les attaques connues (force brute, analytiques,

différentielles).

» Il est plus lent par rapport le DES parce que les opérations sont triplées.




Quiz

» Le chiffrement par flot utilise le principe de:
» Structure de Feistel
» Masque jetable
» Analyse fréquentiel
» Aucune réponse correcte
» Les tailles possibles des clés dans 3DES sont:
» 112
» 128
» 168
> 64
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